IPLAN

MANUAL DE USUARIO

VIRTUAL DATACENTER IPLAN

Version: Octubre de 2014



IPLAN

Introduccioén

vCloud Director es una aplicacion web basada en roles que permite a sus usuarios
crear maquinas virtuales, definir redes, desplegar aplicaciones, crear y utilizar
plantillas, etc. En definitiva, administrar el entorno Cloud facilitado por Virtual
Datacenter Iplan.

Con la contratacion del servicio de Virtual Datacenter Iplan, se le facilita una URL de
acceso a la consola web de administracion de vCloud Director asi como un usuario y
password para acceder a su Organizacion. Puede ver esta Organizaciéon, como su
empresa, 0 como su proyecto, o como el departamento de su empresa que lidera el
proyecto en la nube de su compafiia.

En vCloud Director, una Organizacién es un conjunto de usuarios y grupos con roles
asignados y que se dedicaran a administrar sus maquinas virtuales y los componentes
gue las rodean. De esta forma podra gestionar todos los recursos incluidos en el
centro de datos virtual.

Este manual le ofrece informacion sobre cémo realizar la gestion de su Centro de
Datos Virtual (vDC). Esto incluye fundamentalmente la gestion de los recursos de
computacion (maquinas virtuales), catalogos, almacenamiento y networking (redes,
firewall y balanceador).

Aqui encontrarad la informacién minima imprescindible para crear y mantener su
plataforma tanto a nivel de sistemas como de redes. Si lo desea, en la pagina web de
VMware puede profundizar en las amplias posibilidades que le ofrece vCloud Director.

* Este manual esta basado en la version 5.5 de VMware vCloud Director
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Principales conceptos en vCloud Director

vCloud Director ha sido disefiado con el objetivo de facilitar el acceso a los recursos de
su Cloud tratando de manejar conceptos equivalentes al mundo tradicional del
Hosting: Maquinas, redes, etc.

Ademads, se incorporan algunos conceptos propios del mundo Cloud, que facilitan
enormemente la gestién de su nube: Catalogos, plantillas, etc.

Es importante por lo tanto, conocer estos conceptos fundamentales antes de iniciar su
trabajo con vCloud Director:

e Centro de Datos Virtuales (vDC = Virtual Data Center): Los vDC
proveen a su organizacion de recursos como procesador, memoria y
almacenamiento. Por defecto una organizacion dispone de un vDC
donde desplegar sus maquinas y redes.

e Maquinas Virtuales (VM = Virtual Machine): Una Maquina Virtual
(VM) queda definida en vCloud Director por un conjunto de recursos
(Procesador, memoria y disco) sobre los que se instala un determinado
Sistema Operativo. A todos los efectos puede ver a las VM como
verdaderas maquinas independientes desplegadas en su entorno
Cloud.

o Redes virtuales (VN = Virtual Networks): Del mismo modo que las
redes tradicionales comunican a las maquinas fisicas, las maquinas
virtuales requieren de las redes virtuales para gestionar sus
comunicaciones. Como veremos mas adelante, una VN gqueda definida
por unas DNS y rango de IPs y se le asocian servicios como DHCP,
NAT, firewall, etc.

e VApps: Una vApp en vCloud Director es un conjunto de redes y
maquinas virtuales. Ni las maquinas ni las redes, pueden existir fuera de
las VApps, por lo que este concepto es el eje central del trabajo con
vCloud Director.

o Plantillade vApps (VApps Templates): Una vApp Template es una
plantilla que contiene una definicion de maquinas virtuales y redes, es
decir, una definicién de vApp. Con vCloud Director puede reutilizar
plantillas para desplegar rapidamente vApps.

e Ficheros de medios (Media files): vCloud Director le permite
almacenar ficheros con imégenes de disco que podran ser utilizados
para instalar software en sus VM como si se tratase de una instalacion
desde un CD/DVD u otro tipo de unidad.

e Catalogos (Catalogs): Un catalogo en vCloud Director es un
repositorio para almacenar Plantillas de vApps y Media files. Los
catalogos pueden ser publicos o privados.

o El catdlogo Publico es compartido entre todas las
organizaciones de la nube de Iplan y en él se pueden encontrar
plantillas y ficheros de medios con el software, los sistemas
operativos y las configuraciones méas habituales de los mismos.
Iplan se encarga de la gestién y mantenimiento.
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o El catédlogo Privado, es de uso interno en su organizacion y en él
podré almacenar sus propias plantillas de vApps y ficheros.
Ningun otro usuario tendra acceso a las imagenes o plantillas
alojadas.
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Accediendo a vCloud Director

———— |
|

Registrars:
¢Ha olvida

Tras acceder a la URL de vCloud Director e introducir el nombre de usuario y
contrasefa facilitado por Iplan encontrara una pantalla similar a la siguiente:

4 » IPLAN DEMO iplan-adm  (Administrador de organizacién) | Preferencias | Ayuda = | Cermarsesion

[ﬁ] Inicio ‘QM\ nube ‘ Catalogos |Adm|n|slrac\r’m I

& Configurar esta organizacion S
Organizaciones

Acceso rapide . .
P! @ Configuracién de organizacién

Para iniciar una vApp, haga clic en Inicio. Para utilizar una vApp encendida, haga clic n su miniatura @ Administrar VDG
ok AgregarvApp desde catilogo ?g Agregar vApp desde OVF *’m Generar nueva vApp @ @ Ccontenido
B8 Administrar vApp
vApp_Ambiente_QA vApp_Ambiente_Productivo vApp_Ambiente_Testing & AgregarvApp
?p‘ AgregarvApp desde OVF
» 48 Generar nueva vApp
Administrar catdlogos
&=
Ejecucién parcial Abrir |j Muevo catilogo
Ejecucidn parcial Abrir Ejecucidn parcial Abrir
& no se puede actualizar 2l p ! | P ! =T o s
¥ Laconcesionnocadu.. Q) o ¥ La concesién no cadu 00O ¥ La concesién no cadu. 000

& Administrar usuarios

13 Nofificar a los usuarios

4 { 1-3ded b 4]

%9 0Enejecucion @ 0 Con errores & PLAN Powered by VIMIWare:

Como se puede observar en la imagen vCloud Director presenta una interface web
que distribuye las funcionalidades del sistema en cuatro pestafas principales:

¢ Inicio: Pagina de acceso que a modo de cuadro de mandos proporciona la
informacion maés relevante sobre el sistema y una serie de enlaces directos a
las acciones mas habituales.

e Mi nube: Agrupa las funcionalidades necesarias para crear y administrar las
VvApps que formaran su entorno Cloud

e Catalogos: Acceso a los catalogos tanto publicos como privados con el
objetivo de utilizar las plantillas y los ficheros de medios que contienen.

e Administracion: Desde esta pestafia se accede a la gestion de usuarios,
politicas, datos de la organizacion, etc.



IPLAN

Configuracién Basica

El objetivo de este manual es ofrecer una primer acercamiento a las principales
funcionalidades de vCloud Director y no tanto el profundizar en las mdultiples
posibilidades de configuracién que ofrece.

Si bien, antes de acceder a la razon de ser de vCloud Director (Gestion de maquinas y
redes virtuales), es necesario conocer los aspectos mas importantes del menu
“Administracion”:

4 » IPLAN DEMO iplan-adm  (Adminisirador de organizacién) | Preferencias | Ayuda - | Cemar sesién
[ @ nicio ‘Qh\\nuhe | Catalogos |Adm\m5tracm’n
‘ndm\mslmc\én ‘ A Centros de datos virtuales
- RecUrses de nuoe i~ ‘ Administrar | Supervisar | ‘Tadu v| [ N=)
#: Centros de datos virtuales
pr— Nombre 1a Estado Hsbilitado Modelo de asignacién 1
~ Miembros
3 @ ” ,
£ Ususrios @h VDC_IPLAN_DEMO (] Grupo ds asignacién 8 3
5 Perdidos y encantrados
~ Configuracian
& General
@ Correo elecirdnico
& Directivas
@ Personalizacion de invitads
& Federacidn
& Metadatos
1-1de 1
%9 0Enejecucion @ 0 Con emores & PLAN Powersd oy Vimware'
- |

Como se puede observar en la pantalla anterior, la pestafia de administracion retne
tres grandes grupos de funcionalidades:

e Recursos: Definicién y gestion de los Virtual Data Center y de las redes de su
organizacion.

e Usuarios: Gestion de los diferentes usuarios y roles que acceden a vCloud
Director.

e Configuracion: Datos generales, correo electronico, politicas, etc.

La configuracién por defecto disponible para usted en vCloud Director le permite
realizar con sencillez las principales acciones del sistema. Conozca en profundidad el
funcionamiento de maquinas, redes y vVApps antes de realizar cambios sustanciales en
la configuracion.
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Maquinas Virtuales

Las redes y méaquinas virtuales en vCloud Director se agrupan formando vApps. La
gestion de las vApps se realiza desde la pestafa “Mi Nube” que contiene cuatro
elementos en su primer nivel:

e VvApps: Definir y gestionar las vApps disponibles en su Cloud

e MVs: Acceder a las maquinas virtuales como si de una maquina fisica se
tratase: Parar, arrancar, insertar CD/DVD, etc.

e Elementos Caducados: Listado de elementos que han expirado en base a las
reglas definidas por los administradores.

o Registros: Seguimiento de tareas y eventos.

4 » |IPLAN DEMO iplan-adm (Adminisirador de organizacién) | Preferencias | Ayuda ~ | Cermarsesién

[ micio [ Minube | [ catalogos | & Agministrzcion
Mi nube 38 vApps
m_‘ + B O &~ [Todas s vapp [7] [rode [-] [cX=)
=ie —
Cansolas Hombre 1a Estade Compa Fropietaric Creads el voe m
3B vApp_Ambiente_QA -
s 88 vapp_Ambients_Productive Ejecucion parcial = & system 151102014 241 pm. | G VDC_IPLAN_DEMO
»
2 Elementos caducados
:=| Registros. -
il - 58 vapp_Ambiente_QA Ejecucion parcial =3 & iplan-aom 1710/2014 10:37 a.m. | & VDC_IPLAN_DEMO
- . 5E vapp_ambiente_Testing Ejecucién parcial - & system 16/10/2014 10:58 a.m. | & VDC_IPLAN_DEMO
»
13de3
%W 0Enejecucén @ 0 Conermores &2 PLAN Powered by VIMware:
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Introduccién a las vApps

Para afiadir una nueva vApp en el Cloud existen dos posibilidades:
- Crear una nueva VApp

- Desplegar una plantilla de vApp desde el catalogo

Crear una nueva vVApp
Analicemos el proceso a seguir para crear una vApp desde cero:

Paso 1.- Desde el menu de vApps en “Mi Nube” pulse en “Generar nueva vApp...".

Paso 2.- Defina un nombre y una descripcion para la vApp y determine las
restricciones (Concesiones).

<« » IPLAN DEMO

| g} nicio |QMinube | Catdlogos |.-'-\dministrac:i0’n |

Mi nube % vApps
+ B = O & : : >
Elementos recisntes Acciones: Ninguna seleccion
Consol I - Co

BB vApp_Ambiente_QA reeeE o AgregarvApp desde catdlogo 14

& mvs 36 vApp_Ambie @ Agregar vApp desde OVF arcial
»
& Elementos caducadas =3 Generar nueva vApp...
5] Registros Ver cargas y descargas
38 vApp_Ambiente_QA Ejecucion parcial §

-. % vApp_Ambiente_Testing Ejecucidn parcial
3
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Concesiones: las “Concesiones” en vCloud Director hacen referencia a las
restricciones que pueden imponerse a las vApps. Pueden ser de dos tipos:

e Tiempo de ejecucion: El sistema se detendra automaticamente al cabo de n
horas.

e Almacenamiento: Cuando una VApp se para, este parametro establece el
tiempo que ha de pasar para que se inicie el proceso automatico de limpieza
del almacenamiento.

Hueva vApp @ | (3
nombre y i6
Seleccionar nombre y ubicacion
Una vApp es un sistema informatico en nube que contiens una o varias maquinas virtuales. Describa esta vApp v configure su centro de
Agregar maguinas virtuales datos virtual y concesiones.
Configurar recursos MNombre: wApp_iplan-adm_4 El
Configurar maquinas virtuales Descripcidn:

Configurar redes

Listo para completar _
Centro de datos virtual

Seleccione el centro de datos virtual (VDC) en el que se almacenara esta vApp y donde se ejecutard cuando se inicie.

i VDC_IPLAN_DEMO | M |

Concesiones

Concesion de tiempo de ejecucidn. | Nunca caduca j |HDI’ﬁS - ‘ *

Tiempo que se puede ejecutar la vApp antes de detenerse automaticamente.

Concesidn de almacenamienta: Nunca caduca j |Hnras - ‘ =

Cuando la vApp se detiene, tiempo que esta disponible antes de limpiarse de manera automatica.

[ Siguiente || Finalizar | | Cancelar |
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Paso 3.- Afilada maquinas virtuales a la vApp

Como puede ver en la imagen siguiente existen dos formas de afiadir maquinas
virtuales a una vApp:

e Desde un catélogo (Publico o privado), en el cuadro superior derecho de la
pantalla, seleccione la maquina que quiere afadir y pulse el boton “Agregar”
e Cree una nueva VM para esta nueva VApp pulsando el botén

gk Mueva maquina virtual...

Nueva maquina virtual

Agregar maquinas virtuales
Agregar maquinas virtuales ) ) )
Busque maquinas virtuales en el catdlogo para agregarlas a esta vApp o agregue una nueva M vacia. Unavez creada la vApp, encienda la

nueva MV e instale un sistema operativo.

Buscar en: |E] Catalogos de mi organizacion - Todo - c
Nombre 1a SO Gold Mas... vApp Catalogo Creada el Infarmacién de disco m
$ - 0-0ded
Nom S0 Gold Master vApp Catalogo Creada el Informacién de...
| ok MNueva maquina virtual...
l Siguiente || Finalizar H Cancelar |

Tanto si la maquina es importada desde catalogo o creada en este momento, es en
este punto cuando quedan definidos los recursos que utilizara esta maguina en cuanto
a procesador, memoria y almacenamiento. (Nétese que estos recursos pueden
modificarse posteriormente)

10
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Paso 4.- Configure las maquinas virtuales afiadidas en el paso anterior. La
configuracién de la maquina virtual necesaria en este paso se compone de dos

acciones:

e Seleccion del vDC (Virtual Data Center): Habitualmente su Organizacion
dispondra de un anico vDC que ha sido asignado desde Iplan para su uso. En
casos poco habituales es posible que su organizacion pueda necesitar mas de
un vDC para su Cloud. Si este es su caso, péngase en contacto con su equipo

de soporte.

e Seleccion de lared: De entre las redes disponibles en su organizacién (Ver
2.3 Las redes en vCloud Director) indique la que desea utilizar inicialmente en
esta VApp y seleccione el modo de asignacién de IP: Estatica o DHCP

Nueva vApp

Seleccionar nombre y ubicacion
Agregar maguinas virtuales

Configurar recursos

Configurar maquinas virtuales

Configurar maquinas virtuales

Asigne un nombre a las maguinas vituales y elijz la red a la que desea conectarlas. Podrd configurar propisdades adicionalas para las
maquinas virtuales después de finalizar el asistente.

Mostrar tipo de adaptador de red
La eleccion del adaptador puede afectar al rendimiento de lared y ala o tibilidad de migracion. Consulte la base de conocimientos de WMware para
obtener informacion acerca de como elegir adaptadores de red compatibles con varios sistemas operativos y hosts.

Maguina virtual ~ Nombre de equipo  NIC primaric Red Asignacion de IP

1 CentOs1 Cent0s1-0 # (&) NIC O L—j_ Red_Organizacion_1 Estatica- Grupode: |~

Afras Siguiente Finalizar Cancelar

Paso 5.- Configure la forma de trabajo en la red (Networking) para esta vApp. Es decir,
configure como las maquinas y redes de esta vVApp se conectan con el resto de la

organizacion.

Si marca la casilla “Crear barrera en vApp” usted podra crear un templates desde esta
VvApp que al ser de nuevo desplegado podra convivir con esta VApp sin crear conflictos

de IP.

11
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Desplegar una plantilla de vApp desde el Catélogo
Analicemos el proceso a seguir para desplegar una plantilla de vApp.

1.-Desde el menu de vApps en “Mi Nube” pulse el icono “Agregar desde catalogo”
2.-Seleccione el template que desea desplegar desde alguno de los catélogos
disponibles

Agregar vApp desde catalogo @

Seleccionar plantilla de vApp
Seleccionar plantilla de vApp .
UnawvApp es un sistema informatico en nube que contiene una o varias maquinas virtuales (MV). Seleccione una plantilla de vApp creada

previamente del cataloge para la nueva vapp

ﬂ iMNecesita obtener acceso a una vApp diferente? Pdngase en contacto con el administrador para obiener acceso a mas vApp

Buscaren: [y Catdlogos pilblicos - ‘ Cuota de MV almacenada restante: Sin limite
| (5) Gold Master |,BE]Todas\as plantillas | ‘Tndu - d
Nomibre 1a Catilogo Propistario e de M... Creada &l m
) vapp_system_2 [ Publico Iplan 1 & system &3 26/09/2014 4:41 p.m.
1-1de
m—

3.-Dele un nombre y una descripcién a la vVApp y establezca las concesiones.
4.-Configure las maquinas virtuales de la vApp igual que en el caso anterior.
5.-Configure la forma de trabajo en la red (Networking) para esta vApp. Es decir,
configure como las maquinas y redes de esta vVApp se conectan con el resto de la
organizacion.

12
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Maquinas virtuales

Dentro de la pestafa “Mi nube” y justo a continuacion de la seccién de vApps se
encuentra el de VM.

Esta pantalla presenta las maquinas virtuales que en ese momento se encuentran
definidas en alguna de las vApps de la organizacion. En esta pantalla aparecen tanto
las maquinas virtuales que estan encendidas como las que estan detenidas en ese
momento.

En la parte superior de la pantalla, aparece la “barra de controles” desde donde podra
controlar las operaciones de gestibn de las Maquinas Virtuales: Iniciar, Detener,
Reinicias y Suspender, etc.)

Con el boton derecho pulsado sobre alguna de las maquinas o bien desde el icono de
la barra de control se accede a un menu contextual con las opciones para gestionar
las maquinas.

<« » IPLAN DEMO iplan-adm  (Administrador de organizacién) | Preferencias | Ayuda - | Cemarsesion
| (3% nicio “;}Mlnune ‘ [ catilogos |%i\nm|n|s(racmn |
Mi nube. (71 Maquinas virtuales
> 3R vADpS = .
36 vApp o m 85 @& & - ce
7 Elamentos caducadss Consala mbre  [1a Estado s0 Redes Direccién IP IP extema Perfil de slmacenamiento m
%] Registros - G CentoS1 | Apagado Cent0S4 NICO . Red - EZ Wedium
& centost Apagado Cent0OS4 NICO Red 10.10.1 Acciones: Windows1
Mostrar consola
P
B Cent0S1-1| Parciaimente z CentOS4 NICD : - | - [0 Suspender
W Desconectar SO invitado
W Apagar
G demovm Apagade CentOS4 NICO : Red 201.216 65y Restablecer
NIC 1 Red 10.10.1
Insertar CD/DVD desde catilogo.
& Windows1 Encendido Microsoft” NIC 0 Red 201.216 Expulsar CD/DVD
Instalar Vilware Tools
- (1 Windows2 = Encendido Microsoft’ NICO @ Red 10101 Descargar archivo de acceso directo a Escriterio remoto de Windows.
- & Windows... Apagado Microsoft’ NICD = Red 192168
€ Nose puec Crear instantdnea M
% 0Enejecucion @ 0 Con errores & P . pered by Vimware
s Propiedades B

Las principales acciones que puede realizar desde este menu son:

e Mostrar consola: podra conectar a la consola de la MV como si estuviera
conectada directamente. Para ello debera tener instalado el plugin “VMware
Remote Console Plugin”.

e Controles de encendido y apagado: arrancar, suspender, parar y reiniciar.
e CD, DVDYy Floppy: tal y como si se tratasen de maquinas fisicas, Con estas
funciones podréa simular la insercién y extraccion de unidades en sus MVs
partiendo de los archivos de medios creados en los diferentes catalogos e

instalar lo que vCloud Director llama “Guest Operation System”.

13
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e Instalar VMware Tools: es una pieza de software que instalado en el Sistema
Operativo de la MV permite una mejor interaccién entre esta y el sistema de
virtualizacion.

Es muy recomendable que instale la VMware Tools en todas las MV para garantizar un
correcto funcionamiento del sistema. Consulte en la pagina de VMware mas
informacién acerca de como realizar la instalacion.

Propiedades: Visualizacion y configuracién de las propiedades de las MVs:

e General: Desde este apartado puede revisar y modificar el nombre,
descripcion y otras propiedades generales de una maquina virtual.

e Hardware: Desde esta pestafia pueden modificar las caracteristicas de CPU,
Memoria, Disco y Red de la Maqguina Virtual. Es posible que necesite apagar la
MV para modificar la CPU o memoria.

e Personalizacion S.O: Aqui podra desarrollar tareas de personalizacion de

sistemas, tales como la configuracién o consulta de la contrasefia de
administracion, configuracion de dominio o ejecucion de scripts de arranque.

14
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Tipos de redes y configuracion

En vCloud Director se identifican los siguientes tipos de redes:

o Redes Directas: Estas redes conectan directamente la maquina virtual a una
red externa que puede ser para la conexion directa a Internet o a cualquier
plataforma externa como firewall, almacenamiento o servicios de
comunicaciones (VPN-IP). Son gestionadas por el administrador de la
plataforma.

Red Directa

Las Redes Directas posibilitan la formacién de arquitecturas hibridas al
interconectar el Centro de Datos Virtual con cualquier otro sistema externo

e Redes VAPPs: Son redes que se crean y configuran especificamente para ser
utilizadas en un unica vApp. Cuando una red de este tipo se conecta a una red
directa con conexion a Internet proporciona el sistema de seguridad perimetral
compuesto de DHCP, NAT y reglas de firewall para la VAPP a la que se
encuentra conectada.

Red vAPP ﬁ
widhdald [NAT Flrgwall, DHCP )

Red Directa

15
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o Edge Gateway: El Gateway proporciona los servicios de seguridad perimetral
incluido el de VPN a las redes de organizacion permitiendo la interconexiéon
entre las distintas redes o cada una de estas redes e Internet. También
proporciona funcionalidades de balanceo de carga, Firewall, NAT y limitacion
de ancho de banda.

Desde la vista de vApps de su organizacion se accede a la vista de diagrama de vApp
donde se muestra la arquitectura de red.

4 » |PLAN DEMO iplan-adm (Administrador de organizacion) | Preferencias | Ayuda ~ | Cemarsesion
| & micio |QM\nuba | Catalogos ‘Adm\mstracm’n |
‘M\nnbe | BE vApp_Ambiente_Productivo Ejecucisn parcial
M Diagrama de vApp | Maguinas virtuales  Redes
Elementos resientes
# - &
BB vApp_Ambiente_0A w0009 @ ¢e
=% vApp_Ambiente_Productivc|
o - - - - - i
2 Elementos caducados
[¥] Registros
4 i 6o 4 4
2 Red_Externa_2
&, Red_Organiza... =
i v
%) 0Enejecucion @ 0 Con errores 2 PLAN Powered by VMWare:
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Configuracion de redes directas

Para la configuracion de una red directa, es necesario conectar dicha a red
directamente al Interface de red virtual de la tarjeta de la VM.

La red directa esta previamente configurada en la organizacion por el administrador de
la plataforma en Iplan si asi la organizacion lo necesitase y no puede agregarla un
usuario administrador de la organizacion.

La configuracién de redes directas se utiliza principalmente para crear maquinas que
estén conectadas directamente a internet o para configurar conexiones con otras
redes privadas e interconectar la conexién de entornos hibridos donde conectamos
una red externa a vCloud con VMs de la organizacion.

Unos ejemplos claros de utilizacion de este tipo de redes son el acceso a plataformas
hardware externas (firewall, cabinas de almacenamiento, etc.) o la interconexién a
soluciones de conectividad L2/L3 (VPN-IP). En estos casos de interconexion de
infraestructuras publicas y privadas, recibe el nombre de Cloud Hibrido o Mixto.

Podra comprobar que tipos de redes tienes configuradas en su organizacion desde la
pestafia Redes VDC de organizacion tal como se muestra en la siguiente imagen.

4 » IPLAN DEMO iplan-adm (Administrador de organizacion) | Preferencias | Ayuda ~ | Cemarsesion

| G inicio |Qlﬂ\nube | [E Catdlogos ‘%Adm\msﬂacmn |
Administracion ﬁ VDC_IPLAN_DEMO
~ Recursos de nube vApps  Plantilas devApp  Mediosyotros  Directivas de alma..  Puertas de enlace Redes de VOC de ..
w G Centro: 03 virtuales
€l tes + & o M ¢ e
#: VDC_IPLAN_DEMO Nombre 14| Estado Direccién de puerta de enlace Tipe Conecada a Grupe de direcciones IP (ulilizadasitotal) Compartida Propietario m
~ Miembros & Red_BackEnd (V] 10.10.2.1/24 Aislador: VDC_IPLAN_DEMO
2 Usuaric
@ beuanes 4. Red_Edema_2 © 2012162511428 Directa | = adi-extemal-c o 10000% v YDC_IPLAN_DEMO
Perdidos y encontrados .
4 Red_Organizacion_1 @ 1101124 Enrutade '@ Edge-IPLAN_ Bz v VDC_IPLAN_DEMO
w Configuracidn
& General
@Cnrran electranico
@ Directivas
" Personalizacion de invitadt
1-3de 3
%y 0Enejecucion @ 0Con errores 2 1PLan Powered by Vimware

Para configurar una red directa, utiliza el botén derecho sobre la VM y conecta la red
directamente al Interface virtual. Si la red aln no esta agregada la vApp puedes
hacerlo directamente sobre la VM:
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Recuerda que es necesario que la VM esté apagada y que las VMware Tools estén
instaladas. Para que el sistema pueda gestionar y cambiar la configuracion de la
maquina para inyectar la configuracion de red en VM es necesario tener habilitada la
opcion de “Habilitar personalizacién de invitado” en las propiedades de la VM en la
pestafia “Personalizacion de SO invitado”

Propiedades de maquina virtual: Windows1 @ | (%)

General Hardware | Personalizacion de SO invitado | Propiedades de invitado  Asignacion de recursos  Metadatos

General

El nombre de equipo y la configuracion de red para esta MV se aplica al SO invitado al encender la MV. La siguiente configuracion se aplica solo la primera vez
que se encienda la MV o al ejecutar "Encender y forzar volver a persenalizar”: Cambiar SID, Restablecer contrasefia, Unirse a un dominio v Script de persenalizacion
La personalizacian de invitades no se debe habilitar sila MV utiliza propiedades de invitade para la personalizacin.

En el siguiente arranque, se provisionard la VM con la conexién a red directa y
direccionamiento IP asignado sin necesidad de configurar dentro del sistema operativo
la configuracion TCP/IP.

Si se trata de una conexién directa a Internet, se recomienda la activacion del servicio
de firewall en el sistema, bien “IP Tables” en caso de sistemas Linux/Unix o bien el
servicio de Firewall en caso de sistemas Windows.

Redes de vVAPP

Las redes VAPP se utilizan para la conexion de vAPP a Internet. Sirven tanto para el
trafico saliente como el entrante, ya que es posible la configuracion de reglas de NAT
para el acceso externo o la configuracion de reglas de firewall para la protecciéon de las
VMs gue se encuentran dentro de esta VAPP.

Creacion de unared de vVAPP
Para a configuracion de una red de VAPP, es necesario crearla desde dentro de la
VAPP. Abre la vAPP y coldcate en la pestafia “Redes”:

4 » IPLAN DEMO iplan-adm  (Administrador de organizacién) | Preferencias | Ayuda - | CerrarSesién
| 63 micio |(:1 i nube ‘ Catdlogos ‘ Administracién
| Mi nube | 38 vApp_Ambiente_Productivo  Eecucion parcial
v 36 uApps Diagrama ds vApp  Maguinas vituales | Redes |
Efementos recientes
6 vApp_Ambiente_QA Configurar redes G‘ @
=% vApp_Ambiente_Productive ) i ) )
Especifique el mado en el que lavApp, las maguinas viruales y las redes de vApps se conectaran a las redes de VDC de organizacion a las que se obtiene acceso a través de esta
G Mvs vApp.
3 Elementos caducados
[ Registos La creacisn de barreras permite encender méquinas virtuales iénticas en diferentes vApps sin generar confictos
mediante £l aislamiento de las dirscciones IPy MAC de dichas maquinas.
+ G-
Mombre |14 Estede Direccién de puerta de enlece Méscara de red Conexién Enrutamienta DH... Conservar recurses MACAP m
5. Red_Extel ] 201.216.251.142 255.255.255.240 Directa - -
= Red_Orgs ] 101011 255.255.255.0 Directa - -
1-2de2
€ Consenvar recursos MACHP: De forma predeterminada, cuando se detiene una vApp, se ceden al grupo las direcciones IP y MAG pliblicas de Ia red. Selecrione esta opcin si
pretende conservar |as direcciones IP y MAC de |a puerta de enlace Edge envarias implementaciones.
%9 0Enejecucién @ 0 Con emores &2 1PLAN Powered by Vimware
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Crea una nueva red pulsando el botén: “+”

Asistente para nueva red de vApp @ | (%)

Tipo de red

Especificacion de red
General

Listo para completar

Tipo de red

Qe tipo de red desea agregar a lavApp?

I*) Red de vApp

) Red de VDC de organizacidn

Rellena el direccionamiento que sera asignado a las maquinas cuando las interfaces
de tus VMs estén conectadas a esta red, recuerda que debe ser un direccionamiento

privado:

Asistente para nueva red de vApp @ | (x)
Especificacion de red

Tipo de red
Especifique la configuracién de la nueva red de vApp a continuacian:

Especificacion de red
Direccidn de puerta de enlace: 19216821 E]

General
Mascara de red: 2552552550 =

Listo para completar

DME primaria:

DMS secundario:

Sufijo DNS:

Grupo de direcciones IP estaticas:

Especifigue un rango de IPs (formato: 192.168.1.2 - 192.168.1.100) ¢ una direccion IP y haga clic en
Agregar.

192.168.2.100 - 192.168.2.199

Total: 100

[ Atras “ Siguiente I Cancelar
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Pon el nombre a la red, recuerda que sea descriptivo. Ahora podras comprobar que se

ha creado una nueva red, fijate en el simbolo que representa la red, veras que tiene el
icono de la vVAPP:

< » IPLAN DEMO

iplan-adm (Adminisirador de organizacin) | Preferencias | Ayuda ~ | Cerrarsesion

[m Inicio |QMmuba | Catalogos

&2 Administracion

| Minube
~ BB vApps

Elementos recientes

| * vApp_Ambiente_Productive Ejecucién parcial

Diagrama devApp  Maquinas viruales ‘ Redes |

3B vapp_Ambiente_CA

Configurar redes ce
App_Ambiente_Produciivc ) ) ) 3
Especifique el modo en el que la vApp, las maquinas virtuales y las redes de vApps se conectaran a las redes de VDC de organizacién a las que se obtiene acceso a través de esta
B Ws vApp
Z Elementos caducados
[#] Registros

La creacion de barreras permite encender maquinas virtuales idénticas en diferentes vApps sin generar canfiictos
mediante el aislamiento de las direcciones Py MAC de dichas méquinas.

+ &

Mombre 14 Estado Direccién de puerta de enlace Méscara de red Conexién Enrutamiento 0. Conservar recursos MAC/P m
B Red_wPP_1 @ 19216821 2552559550 Ninguno = =
4 Red_Externa_2 ] 201.216.251 142 255.256.255.240 | Directa - -
= Red_Organizacion_1 ] 10.10.1.1 255.255.255.0 Directa - -
L] 4 13de2 4 M

€ consenvarrecursos MACHP: De forma predeterminada, cuando se deliene una vApp, se ceden al grupo as direcciones IP y MAC publicas de la red. Seleccione esta apeién si
pretende conservar |as direcciones IP y MAC de |a puerta de enlace Edge en varias implementaciones.

o Haga clic en‘Aplicar’ para confirmar (cambiado: 1, eliminado: 0).

La redes de vAPP no funcionan por si solas, es necesario conectarlas a una red

externa para que puedan tener conectividad. Conecta dicha red a la red externa que
tenga tu organizacion:

4 » IPLAN DEMO

iplan-adm (Administrador de organizacion) | Preferencias | Ayuda v | Cemarsesion

[m Inicio |Q i nube | Catalogos | &% Administracion

Mi nube | 38 vApp_Ambiente_Productivo Ecucisn parcial

+ 38 vApps

Diagrama de vApp  Maquinas virtuales ‘ Redes ‘
Elementos recientes

S8vApp_Ambiente_0A
2 vApp_Ambiente_Productivc o N . . N B
Especifique el modo en el que lavApp, las maquinas viftuales y las redes de vApps se conectaran a las redes de VDC de organizacién a las que se obtiene acceso a fravés de esta
& Mvs VA
PP
2 Elementos caducados

[£] Registros

Configurar redes [c®]

La creacion de barreras permits encender maquinas virtuales idénticas en diferantes VAPDS sin generar confictos
mediante el aislamiento de las direcciones P y MAC de dichas méquinas,

+ &

Nombre 1a Estado Direccién de puerts de =nlace Mascara de red Conexidn Enrutamiento D.. Conservar recursos MAC/IP D:D
2 Red_vaPP_1 @ 19216821 255.255.255.0 Ninguno -
4. Red_Externa_2 © 201216251142 256 256.256.240 -
2 Red_Organizacion_1 @ 101011 256 255.265.0 =

2 Red_Organizacion_1

4 13de2 » M

€ consenvarrecursos MAC/IP: De forma predeterminada, cuando se detiene una vApp, se ceden al grupo las direcciones IP y MAG publicas de la red. Seleccione esta opcidn si
pretende conservar las direcciones IP y MAC de |a puerta de enlace Edge en varias implementaciones.

€ Haoa ciic en“Aplicar para confirmar (cambiado: 1, eliminado: 0).

%9 0Enejecucion @ 0 Con emores & IPLAN Fowered by vimiware
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Esto creard un vShield entre la red de VAPP y la red directa proporcionando los
servicios de NAT y Firewall.

4 » IPLAN DEMO iplan-adm (Administrador de organizacién) | Preferencias | Ayuda - | Cerrar sesién

[ 6 mnicio ‘Q Wi nubs | Catalogos | Administracién

| Mi nube ‘ 38 vApp_Ambiente_Productive Ejscucién parcial
~ 36 vApps Diagrama de vapp  MAquinas viruales ‘ Redes ‘
Elementos recientes
36 vApp_Ambiente_CA Configurar redes (=]
s VApp_Ambiente_Productive ; » o » . I - )
Especifique el modo en el que |avApp, |as maquinas viruales y las redes de vApps se conectaran 3 |as redes de VDC de organizacion a las que se obfiene acceso a traves de esta
e vApp
& Elementos caducados
[F] Registros La creacion de barreras permite encender maquinas virtuales idénticas en diferentes wApps sin generar conflictos
mediante el aislamiento de las direcciones IP y MAC de dichas maquinas.
+ O
Mombre 14 Estado Direccién de puerta de enlace Méscara de red Canexién Enrutamienta 0... Canservar recursas MAC/IP m
B Red_wPP_1 @ 19218821 255.255.255.0 Red Externa_2 ™ NaT - m|
[ Firewall
4. Red_Exderna_2 [V] 201.216.251.142 255.255.255.240 Directa - -
& Red_Organizacion_1 (] 10.10.1.1 255.255.255.0 Directa - -
1-3de2
0 Conservar recursos MACAP: De forma predeterminada, cuando se detiene unavApp, se ceden al grupo |as direcciones IP y MAC plblicas de |a red. Seleccione esta opcidn si
pretende conservar las direcciones IP y MAC de la puerta de enlace Edge en varias implementaciones.
@ Haoa cic en aplicar para confirmar (cambiado: 1, eliminado: 0)
%9 0Enejecucisn @ 0 Con emores &5 PLAN Powered by Vimware

Una vez aplicados los cambios, podras arrancar tu VAPP y tu VM y comenzara el
despliegue del firewall.

Ver en Configuracién de Firewall en vCloud el detalle sobre la administracién de las
funciones de firewall.

Redes de Organizacion

Las redes de organizacién no son exclusivas de una VAPP como ocurria con las
Redes de VAPP, sino que pueden ser utilizadas por cualquier VM de la organizacion
del cliente. Sin embargo, para que una red de organizacibn pueda conectarse a
Internet u otras redes, es necesaria la existencia de Edge Gateway que gestione la
interconexion.

Las redes de organizacion si pueden ser creadas por el usuario de la organizacion y
conectadas por el mismo al Gateway de su organizacion.
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Creacion de una Red de Organizacion

En la vista del Centro de Datos virtual, “Redes de Organizacion VDC”, utiliza el botén
“+” para agregar una nueva red de organizacion. Selecciona el Gateway al que quieres

conectar tu red.

Red de VDC de organizacion nueva @ | (x)

Seleccionar tipo de red
Seleccionar tipo de red
Cree una red para que la utilicen las vApps de este centro de datos virtual.
Configurar red
Puede crear una red enrutada que proporcione acceso controlado a maquinas y redes fuera del VOC a través de una
Nombre y descripcion puerta de enlace Edge, o unared aislada a la que solo puedan conectarse las maguinas de este VDC.

También puede crear una red que se conecte directamente a una red externa.

Listo para completar
(O Cree una red aislada dentro de este centro de datos virtual.

(® Crear una red enrutada mediante una conexion a una puerta de enlace Edge existente:

|T|:u:||3 | = | e
MNombre 1 & N° deredes extemn... N° de redes de V... Redes disponibles D:D
@ Edge-IPLAN_DEMO | = 1 4 1 8
1-1de 1

Cancelar
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Ahora configura el rango de direcciones que tendra dicha red, la IP del Gateway
(interface de Edge Gateway), los DNS y el Pool de direcciones que se asignara a las

VMs.

Red de VDC de organizacion nueva @ | (<)

Seleccionar tipo de red

Nombre y descripcion

Listo para completar

Configurar red

Introduzca la configuracion de la red de VDC de organizacidn nueva para este centro de datos virtual.

Direccion de puerta de enlace: &

Mascara de red: #

ilizar & puerta de enlace
[ Utilizar DNS d rnad [

Seleccione esta opcion para utilizar el relé DNS de la puerta de enlace. El relé DNS debe configurarse previamente en la puerta de enlace.

DME primario:

DME secundario:

Sufijo DMNE:

Grupo de direcciones IP estaticas:

Especifique un range de IPs (formato: 192.168.1.2 - 192.168.1.100) o una direccidn IP y haga clic en Agregar.

Total: 0

[ Atras ” Siguiente I Cancelar

Edge Gateway puede actuar como DNS. Una opcidn interesante es la de poder utilizar
el Edge como “DNS relay” para que la resolucion DNS la haga el Edge y no sea
necesaria hacer una consulta externa.

23



IPLAN

A continuacién, se configura un nombre para la nueva red de organizacion y finaliza el
asistente.

Red de VDC de organizacion nueva @ | ()

Dar nombre a esta red VDC de organizacion

Seleccionar tipo de red
Introduzca el nombre y la descripcidn de esta nueva red de VDC de organizacian.

Configurar red

Mombre: Red Organizacion 2 #
Nombre y descripcion
Descripcidn:

Listo para completar

O Compartir esta red con otros VODCs de |la organizacidn

[ Atras “Siguiente H Finalizar H Cancelar l

Conexién de una Red de Organizacion a una MV

La conexién del interface de una MV a la red sigue el mismo procedimiento que la
configuraciéon de opciones anteriores. Para ello, desde la pestafia “hardware” de las
propiedades de la VM y sobre el interface de red, agregar la red (si aun no lo has
hecho) o bien seleccionando en el combo la red de organizacion que deseas.

NICs

o Es necesario ejecutar la personalizacion de invitado para que se apliguen los cambios de NIC

[C] Mostrar tipo de adaptador de red

La eleccion del adaptador puede afectar al rendimiento de la red y a la compatibiidad de migracién. Consulte la base de conocimientos de WMware para obtener informacion acerca de
como elegir adaptadores de red tibles con varios sist operativos v hosts.
Mim Conectado Red NIC primario Modo de IP Direccién IP Direccidn MAC
0 E E‘_ Red_Organizacion_1 | - | @ Estatica - Grupo de direc 00:50:56:01:00:1d - Eliminar
Ninguno ]
|+ Agregar |

i Red_Externa_2

i .
Medios extraibles

Agregar red
Hnidad de COHOWTYE Wartn
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Si no se ha utilizado con anterioridad en la VAPP deber& agregarse haciendo click en
agregar red y seleccionando la red elegida.

Asistente para nueva red de vApp (7] %)

Red de VDC de organizacion
Tipo de red

Red de VDC de organizacion

Seleccione |a red de VDC de organizacidn para ponerla a disposicidn en la vApp.

Todo hd e
Hombre 1 & Dirsccion de puerta de enlacs Mascara de red DNS prim... [lIl
Red_BackEnd 101021 255.255.255.0
Red_Externa_2 201.216.251.142 255 255.255.240| 200.69.193.1
Red_Organizacion_1 10,1011 255.255.255.0 10,1011
1-3ded
|- Atras | I Finalizar || Cancelar |

Una vez seleccionada la red, se finalizara el asistente.

Una vez has mapeado la red a la tarjeta de red, debe arrancarse la MV. Se
autoasignara una IP del pool de direcciones que configuraste en la red de organizacion
automaticamente. Las VMware tools deben estar instaladas y la personalizacién de la
VM seleccionada

Para entrar en detalle sobre la administracion de las funciones de firewall, puedes
consultar el manual de Configuracion de Firewall en vCloud.
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