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Introduccién

En este documento se describe como realizar la configuracion de las funciones de
firewall y otras funciones de seguridad perimetral a través del panel de VMWare
vCloud Director.

Esto incluye los servicios de:

e Balanceo de carga
e VPN

Consulte en el Manual de usuario de Virtual Datacenter mas informaciéon sobre cémo
utilizar el panel para la gestién del resto de infraestructura cloud.
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Balanceo de Carga

Esta nueva caracteristica a partir de la version 5.1 de vCloud Director nos permite
crear distintos grupos de trafico para balancear la carga entre las diferentes MV.

La configuracion de esta funcionalidad, se realizard en base a los siguientes
conceptos:

e Pool Servers: Conjunto de servidores que se balancearan y sus propiedades.
e Virtual Servers: IP virtual del balanceo y sus propiedades. Esta sera la direccion IP en la
gue se hace publico el servicio balanceado.

Para el ejemplo, tenemos dos servidores conectados a una red de organizacion.

3E vApp01 Running

vApp Diagram | Virtual Machines | Networking

P| G-
Name la Status os Networks IF Address Exten
5 wao12 Powered On Microsoft Windows Server 2012 (64-bit NIC 0*: RedVDC 01 192.168.90.4
51 w2012 Powered On Microsoft Windows Server 2012 (64-bit NIC 0" RedVDC 01 192.168.90.3

Sobre el Edge Gateway en la pestana llamada “Load Balance”, en la seccién “Pool
Servers” se creara un nuevo pool de servidores.



IPLAN

Indicar un nombre para el grupo y seleccionar la politica de balanceo que se desea
para los servidores del grupo.

Add Load Balancer Member Pool @ |®
Configure Service
Hame & Description
Selectthe services supported by this pool.
Configure Service
Enable Service Balancing Method Fort
Configure Health-Check
4 HTTP ] Round Robin = ] 80
Manage Members
™ HTTPS ‘ Round Robin |~ ] 243
Ready to Complete
I:‘ TCP ‘ Round Robin L= ]

Load balancing algorithms determine how traffic is distributed across pool members. Supported balancing algorithms are IP Hash, Round Robin, URI,
and Least Connected

Configurar los chequeos que se realizan sobre los servidores y el puerto de
monitorizacion.

~ Add Load Balancer Member Pool

Coafigure Health Check
Define the defautt health check parameters for each senace.

Sarvion Port Martor Pon ! o Timeout fwech | Hmasth Thieshoid | Unhealih Threshokd

HTTP

Ready (o Complete

Puede configurar también una URI concreta para monitorizar el servicio:

URIfor HTTP sernvice:  /

The URI that will be polled at regular intervals to check the health of HTTP service.
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Agregar las IPs privadas de los servidores Web:

‘Name & Description

Add back-end servers which will be part of this pool.
Configure Service

Service and health check

Configure Health-Check [ Adusn Beiohelont

Ready 1o Complete

Pont

192168.90.4

Finalizar el asistente.

Comprobar los datos de configuracion:

DHCP NAT Firewall Static Routing VPN l.oauaauncer\

Eﬁ Virtual Servers |

Pool is a construct used 10 manage and share the backend member instances more flexidly and efficiently. A pool manages its backend members, health-check.
monitors and loadbalancer distribution method.
Service and health cheo:

Name Desaipbon Members
Monitor Port Balancing Methoc  Intenval (sec)  Timeaut (sec)

Grupos de Ser Grupo de seni 2 80 Round Robin 5 15
443 Round Rodin 5 15

Dar ok para terminar.
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Ahora que ya se tiene configurado el grupo de servidores se debe configurar el virtual
Server. Para ello, pulsar en la opcion “Virtual Server”.

Aqui configuraremos la IP publica y asociaremos el Virtual al grupo de servidores que
hemos creado en el paso anterior.

Description

Appliedon | ExtermakVLAN-1854 |

P adaress: 1088243 .

Pool [Grupon da Serviorss 1| =] Supports (HTTRHTTPS)

Sences:

Enantoa | pome | et | Pasince tathas PRp— Coctie mads

¥ HTP e None -
Al

Tce tione

™ Enadled
] Log network tralic for wirtual server

Crear ahora las reglas del Firewall correspondientes:

DHCP  NAT | Firewall | StaticRouting VPN Load Balancer

Ruies can be added to the Firewall to allow or deny specific network traffic. The order of these rules can be changed by selecting one or more rules, dragging and
dropping them at the desired location in the list The order of any selected rules is preserved after dropping them into a different location within the list.

(¥ Enable firewall
Defaultaction (&) Deny (U Allow []Log

Applcabie to traffic that does not match the rules in the kst

Rule Id Name Destinstion Frotocol Adtion Log Ensbled
HTTP_BALANCEO 10.8.8.243:80 TcP Allow = v
HTTPS_BALANCEO 1088243443 TCP Allow = .

Ahora se podra acceder a la IP publica que se ha configurado en el Virtual Server y se
podra ver si se da a F5 para actualizar el explorador como cambia de servidor y hace
correctamente el Round Robin
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Configuracién de tunel VPN para red externa

El servicio de Virtual Datacenter incorpora servicio de firewall virtual como dispositivo
de seguridad perimetral. Este firewall, entre otras funciones como el filtrado de acceso
a servicios instalados en Virtual Datacenter, también ofrece la posibilidad de
establecer conexiones de Redes Privadas Virtuales (o VPN) y asegurar asi el acceso
seguro a los datos y aplicaciones.

En esta seccion se explica cémo configurar el servicio necesario para el
establecimiento de un tinel IPSec.

Configuracién del tanel
La configuracion de la VPN se realiza desde el panel de VMWare vCloud Director.
Para acceder a la configuracién de nuevos tineles VPNs desde vCloud ir a la pestafia

Administracion y seleccionar la organizacion que aparecera bajo la seccion “Centro de
datos virtuales”.

| 3} Inicio | & Minube | [ Cataloc

Administracion
w Recursos de nube

w (g Centros de datos virtuales

Elementos recientes

i VDC_IPLAN-DEMO
 Miembros

& Usuarios

mr

Perdidos v encontrados
» Configuracidn

@' General
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Una vez seleccionado, en la pestafia puerta de enlace (0o Edge Gateways segun el
idioma de su navegador) aparecerd una entrada con el firewall virtual que tenga
aprovisionado.

Para acceder a la configuracion del firewall, hacer click con el botén derecho del ratén
y seleccionar la primera opcién “Servicios de puerta de enlace Edge...”

| 43 micio ‘C;Minube | Catilogos |Administraci6n |

Administracién | VDC_IPLAN-DEMO
v Recursos de nube vApps  Plantillas devapp  Medios yotros  Directivas de alma... | Puertas de enlace... | Redes de VDC de..  Grupos de recursos
+ (i Centros de datos viruales
Elementos recientes + & Todn -
&5 VDC_IPLAN-DEMO Nombre 1a Estads Modo de miltiples interfaces NICS utilizadas NE de redes extemas e de
 Miembros P Edge-IPLAN-DEMO o — El a1 A

& Usuarios Acciones: Edge-IPLAN-DEMO

-, Perdidos y encontrados

Senvicios de puerta de enlace Edge..

L Asignaciones de IPs externas
w Configuracidn

Volver a aplicar configuracidn de semvicio...

& General
Valver a implementar
@ Correo electrénico )
Actualizar configuracin
&'Loap

Sincronizar la configuracidn de senidor syslog

@ Directivas Eliminar

& Personalizacidn de invitad Propiedades...

&% Federacidn

Aparecera una imagen nueva para la configuracion de la funciones de firewall.

Configurar servicios: Edge-IPLAN-DEMO @ | ®

J DHCP | NAT Firewall Enrutamiento estatico VPN Load Balancer

El protocolo de configuracion dinamica de host (DHCP) automatiza |a asignacidn de direcciones IP @ maquinas virtuales conectadas a las redes de VDCs de
organizacidn. Puede configurar y gestionar rangos de direcciones IP y parametros de concesidn para cada una de las redes de VDCs de organizacidn
conectadas a esta puerta de enlace Edge.

["] Habilitar DHCP

Aplicadola sobre Ranga de IPs Concesién pred... Concesién maxima Habilitado
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Desde la pestafia VPN, se podra configurar el servicio VPN IPSec que permite crear
VPNs seguras entre distintos dispositivos. Recuerde que se pueden configurar VPN de
sitio a sitio entre firewalls virtuales y/o dispositivos VPN de terceros fabricantes.

Asegurese que esta marcada la opcion ‘Habilitar VPN’

DHCP NAT Firewall Enrutamiento estatico | VPN | Load Balancer

El zervicio VPN IPSec le ayuda a crear VPNs seguras entre puertas de enlace. Se pueden configurar VPN de sitio a sitio entre puertas de enlace Edge de esta
organizacion, entre organizaciones e incluso en puertas de enlace VPN de terceros

[ Habilitar VPN
Configurar IP pib “
Las IP plblicas se pueden configurar para cada una de las redes externas; esto resulta Gtil cuando se utiliza NAT en el entorno.

MNombre Punto de acceso |... Punto de acceso ... Hahilita... Estado Red local Red del mismao ni... Organizacién del ...

Para crear una nueva conexion VPN haz clic en el botén afiadir y completar el
formulario que aparecera con los datos de la conexion:

Estatlecad VPH para una red remota - Redes locales y do sistemas del mism il
Reden locales y do siobemas Sel mismD ahel

Redes locabes

inlemaConSalida (11.11.1.024) " 3 St ner la dre atsa oo

Iplan_intamna (1010 1024

IP dul mismo nikel
Redes de sistemas Sel mismo nive

Pratocnlo o o ad AE 55 =

Clave compartda

Configuracién de conexida de VPN

Extremo loCH ADHPLAN-TEOST1-1150 -
1D local

10 gl rmikgmd nval

Acepiar Cancelar

e Nombre y descripcion para identificar el tlnel.

e Enel campo Establecer VPN para, seleccionar una red remota.

e P del mismo nivel indica la direccién IP del otro extremo del tanel. Tipicamente sera la
direccion IP publica del dispositivo que sirva como terminador de tineles en el otro extremo de
la conexion VPN.

e Protocolo de cifrado. Selecciona el algoritmo de cifrado de entre las opciones disponibles:
3DES/ AES | AES-256

e Clave compartida.
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En el dispositivo del otro extremo de la VPN se debera definir los siguientes
parametros IPSec en la configuracién del tinel

Primera Fase

Protocolo: IKEv1

Modo: Main

Método de autenticacion: Preshared Key
Grupo DH: Grupo 2

Algoritmo de cifrado: 3DES / AES / AES-256
Algoritmo de hash: SHA-1

Lifetime: 3600

Segunda Fase

PFS: Activado
Encapsulacién: ESP
Algoritmo de cifrado: 3DES
Algoritmo de hash: SHA-1
Lifetime: 3600

Los Unicos datos modificables son el algoritmo de cifrado de la primera fase y la
preshared key, el resto de datos tienen que ser los indicados.

Debera consultar la documentacion del fabricante de firewall o router que utilizara en el
otro extremo de la conexidn para la configuracién de éste.
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