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Introduccién

En este documento se describe como realizar la configuracion de las funciones de
firewall y otras funciones de seguridad perimetral a través del panel de VMWare
vCloud Director.

Esto incluye los servicios de:

e DHCP
e Firewall
o filtrado de reglas,
o traduccion de direcciones (IP NAT)

Consulte en el Manual de usuario de Virtual Datacenter mas informacién sobre cémo
utilizar el panel para la gestién del resto de infraestructura cloud.
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Redes de Organizacién y Edge Gateway

La implementacion de Edge Gateway permite mayor flexibilidad a la hora de configurar
interconexion de las distintas redes de un mismo Virtual Datacenter asi como la
interconexion entre redes internas y redes externas e Internet. Este permite disponer
varias redes privadas con direccionamiento IP privado y actuar como puerta de enlace
para las redes de organizacion pudiendo proporcionar servicios adicionales de
conectividad.

Un Gateway no puede ser creado por el administrador de organizacion, tiene que ser
creado por el administrador del sistema:

Podra ver la configuracion de Gateway en las propiedades de la organizacion.

Configurar servicios: EdgeIPLAN-DEMO @ | &

DHCP | NAT Firewall Enrutamiento estatico VPN  Load Balancer

El protocolo de configuracidn dindmica de host (DHCP) automatiza la asignacidn de direcciones IP a maguinas virtuales conectadas a las redes de VDCs de
organizacidn. Puede configurar y gestionar rangos de direcciones IP y pardmetros de concesidn para cada una de las redes de VDCs de organizacién
conectadas a esta puerta de enlace Edge.

[] Habilitar DHCP

Aplicadals sobre Rango de IPs Cancesién pred.. Concesién maxima Habilitado

Desde esta pantalla, pueden configurarse las distintas funciones del Gateway
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NAT
Existen dos tipos de reglas NAT:

o SNAT ( Source NAT ): Estaregla se configura para que una IP o VM tenga
salida a Internet y se aplicara siempre sobre lared externa o pata externa
del Edge Gateway. Permitira la salida a Internet con la IP publica que
configures en dicha regla de NAT.

o DNAT (Destination NAT): Esta permite o posibilita el trafico entrante a la
VM o IP. Puedes permitir el trafico completo o granularizar hasta el nivel
de puerto.

Es necesario configurar ambas para cada una de las VMs, ya que por defecto las VM
no tendrén salida a Internet.

La utilizacion del direccionamiento publico para las patas externas de Edge, debe ser
configurado por el administrador del sistema en el Edge y no podra agregarse o
modificarse por parte del usuario de la organizacion.

Podra consultar el direccionamiento publico que tiene asignado su Edge desde las
propiedades del Edge Gateway en la pestafa “Subasignar grupos de IP”

Propiedades de puerta de enlace Edge: Edge-IPLAN-DEMO @ %

General Configurar redes exter... Configurar valores de IP Subasignar grupos de IP | Configurar limites de ve...  Configuracion de servi...

Seleccionar una red externa y un grupo de IP:

Redes externas la

[n]

rupo de direccicnes IF

J;_“, ADHPLAN-780571-1150

Subasignar este grupo seleccionado a otros grupos de IP estiticas:

Subasignar IP a cada interfaz conectada externamente:
Redes externas la Grupo de IP subasignado

L= ADHPLAN-TB0571-1150 201.216.251.130 - 201.216.251.135 \

Este ser& el direccionamiento publico que se podra utilizar.



IPLAN

Para configurar la conectividad en una VM se tendra que configurar dos reglas como
minimo, una SNAT para habilitar el trafico saliente y un DNAT para habilitar el trafico
entrante.

En el siguiente ejemplo, se va a configurar las dos reglas para una VM a la que se ha
agregado a su interface de red una red de organizacion. Para ello, colocarse sobre la
red de organizacioén a la que esta conectada la VM y con el botdén derecho seleccionar
la opcion “Configurar Servicios”

| & mnicio ‘(bmmube | Catdlogos |Admmls1rau6n |

Administracion | €% VDC_IPLAN-DEMO

~ Recursos de nube vApps  Plantillas devApp  Medios yotros  Directivas de alma . Puertas de enlace Redes de VDC de... | Grupos de recursos

 (h Centros de datos virtuales

[Fodo - ce
< 1 a| Estado Direceién de puerta de enlace Tipe Conectads & Grupo de direcciones IP {utilizadasitotal) Compartida Propietaric m
 Miembros L InternaConsalida Q@ 1111125424 Enrutade & Edge-IPLAN- I ams% | = VDC_IPLAN-DEMO
& Usuar - ’
& Usuarios 2 Iplan_Interna M—sotnanrars Enrutade @ Edge-PLAN- | 4w v VDC_IPLAN-DEMO
% Perdidos y encontrados Acciones: Iplan_Interna
. & Red Interna Nueva Aisladol 0,00 % - VDC_IPLAN-DEMO
« Configuracign Configurar senvicios
& General & RedHnterna-Aislad{  asignaciones de IPS Aisladok | 400% - VDC_IPLAN-DEMO
@ Correo electrdnico vApps conectadas
#F LDAP
&P Directivas Eliminar
Persuﬂa\lzﬂclﬁn de invitady|
Propiedades
@ Federacidn

Hacer click en “Agregar SNAT...”, en esta opcion tendremos que configurar sobre el
interface externo la IP privada que tiene la maquina virtual y la IP puablica a la que
estara mapeada. De esta manera cuando la VM salga a Internet tendra la IP de este
direccionamiento publico.

Editar regla NAT de origen @ | ()

IUna regla MAT de origen modifica |a direccidn IP de origen de los paguetes salientes. Utilice el
control Aplicado/a sobre para especificar una red a la que aplicar |a regla. Utilice el control
Rango/lP de origen (interno) original para especificar un rango de direcciones |IP de origen de esa
red ala que se aplicala regla. tilice el control Rango/IP de arigen (externo) traducido para
especificar el rango de direcciones IP al que se traduciran las direcciones de origen de los
pagquetes salientes. Para obtener mas informacian, consulte la Ayuda.

Aplicada sobre: ADHPLAN-7B0571-1150 -
Descripcidn:

RangolP de arigen (interno) ariginal: 10.10.1.20 £
Rango/lP de origen (externo) traducido: 201.216.251.130 £
1 Habilitado

Cancelar
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La direccion IP publica que configure tiene que pertenecer al rango de red que estan
en la pestafa “Subasignar grupos de IP”.

Ahora se debe configurar una regla NAT Destino. Seleccionar el botén “Agregar
DNAT...”, para configurar una regla NAT para que desde la IP pubica se pueda
acceder a la IP privada de la maquina virtual haciendo una traslacion de IP.

Siempre sobre la pata externa de nuestro Gateway configuraremos por ejemplo el
acceso a la VM a través del puerto 3389 de Terminal Service.

Editar regla NAT de destino @ | ®

Una regla MAT de destino modifica |a direccidn IP de destino y, opcionalmente, el puero
de los paquetes de entrada. ilice el control Aplicado/a sobre para especificarunared a
la que aplicar la regla. Wilice el control RangolIP (externo) original para especificar un
rango de direcciones IP de destino de esared a la que se aplica la regla. Utilice el
control RangoilP (interno) traducido para especificar un rango de direcciones IP al que
se traduciran las direcciones de destino de los paguetes de entrada. Opcionalmente,
puede restringir los paguetes coincidentes a un puerto especifico o un tipo de paquete
ICMP. Para obtener mas informacidn, consulte la Ayuda.

Aplicada sobre: ADHPLAN-780571-1150 -
Descripcidn:
RangolP (externo) original: 201.218.251.130 £
Protocolo: TCP -

Puerta ariginal: 3389 j

Tipo de ICMP: CUALQUIERA -
RangaflP (interno) traducido: 10.10.1.20 £
Puerto traducido: 3380 j
[+ Habilitado

[ Aceptar I | Cancelar |

Esta configuracion permitird la salida a Internet de la VM con la IP publica
201.216.251.130 y permitird acceder a la VM a través del puerto 3389 contra la IP
10.10.1.20.
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Firewall

Por defecto el tréfico estd completamente blogqueado, ni siquiera se podra hacer ping
al Gateway, por lo que si tiene dudas, lo mejor es deshabilitar el Firewall en un primer
momento y luego ir habilitando poco a poco hasta dar con las reglas necesarias.

Podra crear por ejemplo una regla para permitir todo el tréfico y permitirlo por defecto:

)

Configurar servicios: Edge-IPLAN-DEMO @

DHCP  MNAT | Firewall | Enrutamiento estatico VPN Load Balancer

Se pueden agregar reglas al firewall para permitir o denegar trafico de red especifico. Para cambiar el orden de |as reglas, seleccione una ovarias de ellas,
arrastrelas y coldquelas en el lugar de la lista que desee. El orden de cualquier regla seleccionada se conserva después de colocarla en otro lugar de |a lista.

[ Habilitar firewall
Accidn predeterminada () Denegar () Permitir D Reqgistrar

Se aplica al trafico que no coincide con las reglas de la lista

ID de regls Nombra Origen Destinc Protocalo Accién Regist... Habilitado

1 Trafico Saliente Any:Any Any-Any CUALQUIERA | Permitir v

En las reglas de Firewall se puede utilizar las palabras: Any, external, internal. Se
pueden utilizar configuraciones con redes completas o0 segmentos de red. Esto nos
permite una mayor flexibilidad a la hora de crear reglas.

Crearemos una regla para aceptar el trafico al puerto 3389 de nuestra IP
201.216.251.130 que hace el NAT a la IP 10.10.1.20. Denegaremos ya el trafico por
defecto y permitiremos todo el tréfico saliente de nuestra VM y s6lo permitiremos el
3389 entrante.

Configurar servicios: Edge-IPLAN-DEMO @ )

DHCP  NAT | Firewall | Enrutamiento estatico VPN Load Balancer

Se pueden agregar reglas al firewall para permitir o denegar trafico de red especifico. Para cambiar el orden de las reglas, seleccione una o varias de ellas,
arrdstrelas y coldquelas en el lugar de la lista que desee. El orden de cualquier regla seleccionada se conserva después de colocarla en otro lugar de Ia lista.

[ Havilitar firewall
Accidn predeterminada  (+) Denegar () Permitir [] Registrar

Se aplica al trafico que no coincide con las reglag de la lista.

D deregls Nombrs Origen Destine Protocole Accién Regist... Habilitade

RDP_VM1 Any:Any 201.216.251.130:3389 TCP Permitir v



