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1. INTRODUCCION

En el presente instructivo describiremos cémo conectarse a un Servidor Dedicado IPLAN
estableciendo una VPN (método de acceso por Consola), desde una PC remota con sistema
operativo Microsoft Windows XP / Seven.

El método de acceso por consola o VPN consiste en establecer una conexién encriptada por VPN
usando el Cisco VPN Client.

Usando esa VPN, podras acceder al servidor a través de la pagina web de la Consola DRAC (en el
caso de los servidores Dell) o de la Consola IMM (para el caso de los servidores IBM).

En este documento encontraras informacién referida exclusivamente a Servidores Dedicados con
tecnologia Dell, que son accedidos a través de la Consola DRAC (Dell Remote Access Controller). Si
en su lugar, tu Servidor cuenta con tecnologia IBM, te recomendamos consultar el instructivo referido
a la conexién via VPN para dichos Servidores.

Para mas informacién sobre los métodos para conectarse al Servidor Dedicado, recomendamos la
lectura del instructivo 1. Introduccion al Servicio publicado en el Centro de Ayuda IPLAN
(http://clientes.iplan.com.ar/centrodeayuda)

1.1 CONSIDERACIONES GENERALES

Para poder llevar a cabo exitosamente las instrucciones de este documento, es necesario que
cuentes con las siguientes aplicaciones pre-instaladas en Microsoft Windows:

e Cisco VPN Client 5 o superior: Sirve para establecer una conexién segura a través de una VPN

e Java JRE (version 6 o superior). Componente necesario para que la consola web pueda funcionar.

e Internet Explorer (v6 o superior): Navegador Web. A través de este se accede a la interfaz de la consola

A fin de poder acceder a la VPN y al Sistema Operativo del Servidor Dedicado, sera necesario que
conozcas los datos del usuario y clave de ambos.

En conjunto con estos datos, IPLAN te proveera un archivo *.PCF, el cual deberas importar desde la
aplicacion Cisco VPN Client a fin de poder establecer la VPN (veremos este procedimiento a lo largo
del instructivo)

Todo esto se te brinda en el email de activacion del servicio. En caso de no contar con la informacion
o los archivos necesarios, podras generar un ticket web solicitando los mismos. Para mas informacion
sobre como operar con la herramienta de reclamos online, accedé a http://gestiontts.catiplan.com.ar.

IPLAN no podra recuperar la clave del Sistema Operativo en caso de que hayas modificado la misma
posteriormente a la implementacion. A pesar de esto, es imperativo que realices el cambio de clave
por motivos de seguridad.

Para poder llevar a cabo exitosamente los pasos indicados en este instructivo y a fin de conocer mas
sobre el servicio de Servidor Dedicado IPLAN, te recomendamos la lectura del los siguientes
instructivos publicados en el Centro de Ayuda IPLAN:

e 1. Introduccion al Servicio

e 2.c.1-Instalacién de Aplicaciones - Sistemas Windows

Encontraras esta informacién y mucho mas en la pagina http://clientes.iplan.com.ar/centrodeayuda
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2. ESTABLECIENDO LA VPN

Para ingresar al Servidor Dedicado via VPN, segui los pasos a continuacion:
e Haceé un click en el Menu Inicio de Windows:

o Para Windows 7: Escribi vpn y luego realiza un click sobre VPN Client (Imagen)

o Para Windows XP: Hacé un click en Todos los Programas y luego en la carpeta Cisco Systems
VPN Client. Finalmente hacé un click en VPN Client.

Programas (1)

| & VPN Client <ffgmm—- 3

- Ver mas resultados

e Con esto ingresaras al Cisco VPN Client. Aqui deberas importar el archivo de configuracion *.PCF provisto
por IPLAN durante la implementacién del servicio. Para ello, hacé un click en Import

& status: Disconnected | VPN Client - Version 5.0.06.0110 el S

Connection Entries Status Certificates Log Options Help

fﬁﬂ = o4 e

Connect Mew Import Modify Delete CISCO
Connection Entries ICertiﬁcates |Log |

| Connection Entry | Host | Transport

o | 1
| Mot connected. |

—
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e En esta ventana, selecciona el archivo *.PCF y hacé un click en Abrir

[ & VPN Client | Select connection entry to import M‘I
2 ¢  CIETEET ) [T
Organizar = Nueva carpeta = - O 9
o Favoritos . Nombre : Fecha de modifica.. Tipo *
l4 Descargas I Intel 07/02/2012 16:52 Carpet:
M Escritorio l. Lib 20/06/2012 21:05 Carpeti
< Sitios recientes a MSOCache 07/02/2012 17:25 Carpeti
& Google Drive | PerfLogs 13/07/2009 23:37 Carpeti
= ProgramData 11/06/2012 16:15 Carpet:
| Bibliotecas a Recovery 07/02/2012 16:11 Carpet;
. Documentos a System Volume Information 16/05/2012 16:17 Carpeti
&4 Tmagenes L. Temp 11/06/2012 917 Carpeti _
. Musica I tenfold 1 07/02/201217:14 Carpeti i
Q, Videos - I Users 27/03/2012 918 Carpet;
| Windows 02/07/2012 18:07 Carpet;
‘& Equipo | | IPLAN_DS.pcf 04/12/2007 13:07 Archive =
£ Discolocal iy |7 | Ul | L2
Nombre: IPLAN_DS.pcf ~ [profiles pcf) -

2 _4 Avic | | cancelar I.:3

e Aparecera un el mensaje de confirmacion tras importar el archivo. Hacé un click en OK

& VPN Client S

@ The VPN connection entry "CAIPLAN_DS.pcf” was successfully imported.

e Haceé doble click sobre IPLAN_DS

& status: Disconnected | VPN Client - Version 5.0.06.0110 L= | S

Connection Entries Status Certificates Log Options Help

-E"ﬁ = @ ﬁ alvaln

Connect  New Import  Modify  Delete Cisco
Connection Entries ICen‘jﬁcates |Log |

Connection Entry [/ Host Transport
190224 120 IPSec/UDP

. | o

| Not connected.
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e Autentica con el usuario y clave de VPN provistos por IPLAN y hacé un click en el boton OK. Tené presente
que es mandatorio respetar las mayusculas y minusculas en los usuarios y claves brindados por IPLAN.

& VPN Client | User Authentication for “PLAN__.. SEES

The server has requested the following information to complete
the user authentication.

nmm Username: Iusuaric 1 2

cisco
Password: I*****

Cancel |

e Tras haber realizado la autenticacion, si la VPN se establece correctamente, aparecerd un aviso por parte de
IPLAN. Tras leer el aviso, hacé un click en Continue para finalizar.

& VPN Client | Banner -

Sino es un usuario autorizado desconectese ahora.

Todas las comunicaciones y actividades son monitoreadas y logueadas.
Esta conexion le permitira unicamente acceder al video teclado y mouse de la
consola de su server.

Desde esta conexion no es posible instalar un dispositivo de almacenamiento
remoto

Continue Disconnect

Al finalizar los pasos anteriores, podras corroborar que la VPN haya sido establecida, ya que
aparecera un icono de un candado cerrado, tanto dentro del programa como en la barra de tareas de
Microsoft Windows.

@ status: Connected | VPN Client - Version 5.0.06.0110 EE

Connection Entries Status Certificates Log Options Help

E‘ﬁ = @ A alaln

Disconnect  MNew Import Modify Delete CiIsco
Connection Entries ICen‘jﬁcates |Log |

| Connection Entry Host Transport
| £l IPLAN_DS 190224 120 IPSec/UDP

J | o
| Connected to "IPLAN_DS". [connected Time: 0 day(s), 00:00.18 [¥] 4
—
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3. INGRESANDO A LA CONSOLA DRAC

Luego de haber establecido una VPN, ingresaras a la Consola DRAC, a fin de poder administrar el
Servidor Dedicado. Para ello, segui los pasos a continuacion:
e  Abri el navegador Internet Explorer

e Ingresa a la pagina https://172.xxx.xxx.xxx, donde 172.xxx.xxx.xxx representa la direccién IP Privada de
consola provista por IPLAN en el mail de activacién del servicio.

e Aparecera una Advertencia respecto del Certificado de Seguridad que la pagina utiliza para el protocolo
HTTP Seguro (HTTPS). Esto es normal en muchos sitios, pero no significa que el sitio no sea seguro, sino
que su seguridad no ha sido verificada por una Entidad Certificante, como puede ser por ejemplo, VeriSign.

e Para evitar que esto siga sucediendo, deberas agregar una Excepcion de Seguridad en Internet Explorer.

%@ Error de certificado: Navegacién blogueada - Wind. &

vegacion blogueads - Windows Trternet Exiorer I . T i)
@@v‘ e hrtp:/,’EZioo(..)o—o(.m |h——- - - ‘ 2> ‘ X |_D 5["9— — £ -

Archivo Edicion Ver Favoritos Herramientas Ayuda

*  Llamar Numero + % Bl &l M & ¢ |Uamadas -
X @ | @sewicos | @ ® | @”CommPllot- Ninguno '” &A@ 3 A R Buscar v | @ Assistant Enterprise ¥
Tv\f Favoritos @ Error de certificado: Navegacion blog... | |

‘@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de
certificacién de confianza.

El certificado de seguridad de este sitio web expird o todavia no es vélido.

Este sitio web presentd un certificado de seguridad emitido para una direccién de sitio
web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de
engafiarle o de interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga clic aquf para cerrar esta pagina web.

& Vaya a este sitio web (no recomendado).

© Mas informacion

@ Internet | Modo protegido: desactivado v ®100% v

e Hacé un click en el Menu Herramientas y luego click en Opciones de Internet

% Error de certificado: Navegacion blogueada - Wind. &
—— — =
@@v‘@ hittp://172.000030003000 I “ <> ‘ X HJ Bing £~
- — = —_— ———— =
Archivo Edicién Ver Favoritos SiEIENEEN Ayuda
X Llamar Nimero Eliminar el historial de exploracién.. Ctrl+Mayus+Del
X @] 3| @Servicios | 3| # Exploracién de InPrivate Ctrl+Mayds+P + | & Assistant Enterprise ~

Diagnosticar problemas de conexion...

9.4 Favoritos ‘ @ Error de certifi
b Volver a abrir Gltima sesion de Exploracion

‘,/' . Filtrado InPrivate Ctrl+Mayus+F
@ Existe un Pf0b|em Configuracién de Filtrado InPrivate
Blogueador de elementos emergentes 4
El certificado de segui Filtro SmartScreen e

certificacion de config Administrar complementos
El certificado de sequ
Este sitio web present
web diferente.

Vista de compatibilidad
Configuracion de Vista de compatibilidad

Suscribirse a esta fuente...
Los problemas con lo Deteccion de fuentes 2 L4
engafiarle o de interc Windows Update

Herramientas de desarrollo F12
Le recomendamos q

. B Opciones de Internet
@ Haga clic aqui par, preny s

& Vaya a este sitio web (no recomendado).

® Mas informacién

@ Internet | Modo protegido: desactivado v R100% v
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e Ingresa a la solapa Seguridad

e Selecciona la opcion Sitios de confianza y luego realiza un click en el boton Sitios

Opciones de Internet / 1 m

Conexiones Prograifias | Opciones avanzadas
General Seguridad Privacidad | Contenido
Seleccione una zona para ver o cambiar la coﬂWﬂ de sequridad.

Internet Intranet local
< | 1

Sitios de confianza

Esta zona contiene sitios web que sabe que no
van a perjudicar a su equipo o a sus archivos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no

o ser seguro
- No se descargan controles ActiveX sin firmar

I:‘ Habilitar Modo protegido (requiere reiniciar Internet Explorer)
Nivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

[ Aceptar ][ Cancelar Aplicar

e Escribi https://172.xxx.xxx.xxx, donde 172.xxx.xxx.xxx representa la direccién IP Privada de consola
provista por IPLAN. Es importante que no olvides la letra S después de http (quedando https), ya que si no,
la excepcién no funcionara.

e Realiza un click en el boton Agregar y luego en Cerrar.

' N
Sitios de confianza M

Puede agregar y quitar sitios web de esta zona. Todos los
sitios web en esta zona usaran la configuracion de seguridad

de la zona. 2
Agregar este sitio web a |a zona de:
https://17 2 s000000000 1
Sitios web:

Quitar

Requerir comprobacidn del servidor (https:) para todos los sitios

de esta zona 3
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e Para guardar los cambios, hacé un click en el boton Aceptar. Esto cerrara la ventana de configuracion.

-

Opciones de Internet M

Conexiones | Frogramas |
General | Seguridad |

Opciones avanzadas
Privacidad | Contenido

Seleccione una zona para ver o cambiar la configuracién de seguridad.

. / =
v (=]
Internet Intranet local Sitios de confianza Sitios 1~

11 | »

|

Sitios de confianza

s
J Esta zona contiene sitios web que sabe que no

van a perjudicar a su equipo o a sus archivos.

Esta zona tiene por lo menos un sitio web.
Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenide que puede no

:I Ser seguro

- Mo se descargan controles ActiveX sin firmar

|:|Hab|\|tar Mode protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Aceptar Cancelar Aplicar

Al volver a ingresar a la pagina (https://172.xxx.xxx.xxx) ya no aparecera la Advertencia de Seguridad y se te
solicitara el usuario y clave de la Consola DRAC (Estos datos no son los mismos que los de la VPN).

Ingresa el usuario y clave para la DRAC provistos por IPLAN y hacé un click en Aceptar

@ Dell Remote Access Contro
172

fer s Wi e S
GL-E - - TR
Archivo Edicion Ver Favoritos Herramientas Ayuda

*  Uamar Nimero ~ & I o M4 | uamadas
X @ 4| @Senicios | @| # | © |[CommPilot-Ninquno  ~|| & &| @ 2 &
7 Favoritos ‘fe Dell Remote Access Controller 5 ‘

Dell Remote Access Controller 5

Asistencia | Ayuda | Acerca de [}

L — —

.
[ 509 £

& | Buscar | [ Assistant Enterprise ~

Inicio de sesién

Escriba el nombre de usuario y la contrasefia y haga clic en
Aceptar.

Nombre de
! usuario
usuario: 1

Contrasefia:

Agg{camza

i I
v ®100% -

[  sitios de confianza | Modo protegido: desactivado
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Asi se vera la pantalla principal de la consola DRAC:

@ Dell Remote Access Controller 5 - Windows Internet &m

= IR = sing

3

Archivo Edicién Ver Favoritos Herramientas Ayuda

X Llamar Ntimero ~ & I & M @ ¢ |uamadas -
* @/ | @senicos | @| ® | @ |[commpilot - Ninguno ¥ & 3| @ 2 & @ Buscar ~ | (@ Assistant Enterprise v

(e Dell Remote Access Controller 5 ‘

Dell Remote Access Controller 5 Asistencia | Ayuda | Acerca de | Desconectar

‘. Favoritos

Reqistros
Resumen
[=]'; Sistema

Acceso remoto -
Baterias M
Ventiladores Resumen del sistema
Intromisién -
Suministros de energia Imprimir  Actualizar
Temperaturas
Voltajes Haga clic en el nombre del componente para tener un acceso mas rapido

Chasis del sistema principal * Remote Access Controller ® Controlador de 6n de |a placa base

mm

Chasis del sistema principal
Informacién del sistema

Descripcién PowerEdge 1950
Versidn del BIOS 137
Etiqueta de senvicio 3WTVLDY

Nombre del host
Nombre del sistema operativa

Recuperacion automatica

Accién de recuperacion None
Cuenta regresiva inicial 15
Cuenta regresiva actual 15
[Vabver al principio]

Remote Access Controller
Informacién del RAC

Nombre DRAC &
én del producto Dell Remote Access Controller 5 -
<] 1 | »
[d  Sitios de i | Modo i i v ®100% v

Ingresa en la seccion Consola

Hacé un click en el botén Conectar

@ Dell Remote Access Controller 5 - Windows Internet &m
GO+ T

Archivo Edicién Ver Favoritos Herramientas Ayuda

~ & 0 & M ¢ Lamadas

Llamar Numero

re Dell Remote Access Controller 5 ‘

Asistencia | Ayuda | Acerca de | Desconectar
PowerEdge 1950
169559, Custom

. Favoritos

Registros

Redireccion de consola | Configuracidn
[=]: Sistema
Acceso remoto ~ 1 -
Baterias
I"f”“‘“"]es Redireccién de consola
ntromision .
Suministros de energia Imprimir  Actualizar
Temperaturas
Voltajes Haga clic en Conectar para iniciar la aplicacién Redireccién de consola.
Atributo Valor
Redireccion de consola activada Si
Cifrado de video activado No
' Video activado del senvidor local Si
Estado Desconectada
N* max_de sesiones 2
Sesiones activas 0
Cnneua/
« il ] v
Listo [@  Sitiosde | Modo i i v ®100% v
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Para poder hacer uso de la consola web, deberas permitir e instalar todo plugin y/o complemento que se
solicite de ahora en adelante.

Hacé un click en la primera advertencia y luego seleccionar la opcion Permitir siempre elementos
emergentes de este sitio

@ Dell Remote Access Controller 5 - Windows Internet Eiorer I R T
18 - |

Archivo Edicién Ver Favoritos Herramientas Ayuda
X Llamar Ntimero ~ % I &l M @ ¢ |uamadas

X @/ 1| @Senicos | @| # | @ |[commeilot - Ninquno  ~| & &
.7 Favoritos ‘(3 Dell Remote Access Controller 5

@ 2 & & Buscar ~ | @ Assistant Enterprise v

-

Asistencia | Ayuda | Acerca de | Desconectar

Dell Remote Access Controller 5

Registros
Redireccion de consola | Configuracién
=] Sistema
Acceso remoto NI Elemento emergente bloqueado. Para ver este elemento emergente o consultar opciones adicic| L
Baterias Permitir elementos emergentes temporalmente
Ventiladores Permitir siempre elementos emergentes de este sitio...
Intromisién o ——
Suministros de energia  Redireccién de consola Configuracion
Temperaturas = =
Voltajes Ayuda de la Barra de informacion
Haga clic en Conectar para iniciar la aplicacién Redireccién de consola.
Atributo Valor
Redireccidn de consola activada Si
Cifrado de video activado Mo
' Video activado del senvidor local S
Estado Conectado
N* max_de sesiones 2
Sesiones activas 1
Desconectar
< 1 | »
Listo [d  Sitios de i | Modo i i v ®100% v
Confirma haciendo click en Si
@ Dell Remote Access Controller 5 - Windows Internet Explorer ' n_J - ‘ = P ‘
&3 ()~ [@] ntpsy172:00000mcai-bin/webegi/main ~ & Error de certiicado | 42 | < | | =) 5ing P~
Archivo Edicion Ver Favorit Herra Ayuda
 Llamar Nimero ~ % I &l M @ ¢ |uamadas -
* @ 4| @senicios | @| # | @ |[commpilot - Ninguno = [ & & (@ B & & | Buscar ~ | @ Assistant Enterprise v
.0 Favoritos 8 Dell Remote Access Controller 5 ‘

Dell Remote Access Controller 5

Asistencia | Ayuda | Acerca de | Desconectar

Registros
Redireccion de consola | Configuracién
=] Sistema
Scfﬂ?“ remoto 57 Elemento emergente bloqueado. Para ver este elemento emergente o consultar opciones adicionales, haga clic aguf. X
aterias
Ventiladares T
Intromisién o
Suministros de energia  Redireccién de consgja
;r,e"‘{"’,“t“'aﬁ ;Desea permitir los elementos emergentes de este sitio? M Imprimir  Actualizar
oltajes
Haga clic en Conectar para j‘ ¢Desea permiir elementos emergentes de " 23
Atributo Valor
Redireccién de consola acti Si
Cifrado de video activado Mo
© Video activado del senvidor | S
Estado Conectado
N* max_de sesiones 2
Sesiones activas 1
Desconectar
< 1 | »
Listo [d  Sitios de i | Modo i i v ®100% v
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e Una vez permitidos los elementos emergentes, es necesario que habilites la instalacion del plugin de la
Consola DRAC. Para ello, hacé un click en la advertencia y luego selecciona la opcién Instalar este
complemento para todos los usuarios del equipo.

@ httpsy//T—_____‘cgi-bin/webcgifvkvmplugin?os=win&uglocale=es&version :3,1...@&@

(@ Este sitio web desea instalar el siguiente complemento: "Drac S Virtual Keyboard Video Monitor X
Plugin” de "Dell Inc.”. Si confia en el sitio web y en el complemento y desea permitir su instalacio...

Instalar este complemento para todos los usuarios del equipo...
:Qué riesgo existe?

@ Haga clic aqui para instalar el siguientd
Inc.'...

ptrol ActiveX: 'Drac 5 Virtual Keyboard

1 2 Ayuda de la Barra de informacion

e Confirma la instalacion haciendo click en el botén Instalar

@ nttps://T—— " /cgi-bin/webcgi/vkvmplugin?os=win&uglocale=es&version=3,1... = 2|

ksl

Internet Explorer - Advertencia de seguridad u

iDesea instalar este software?

E Mombre: Drac 5 Virtual Keyboard Video Monitor Plugin
Proveedor: Dell Inc.

Mds opciones Instalar No instalar

| A Los archivos procedentes de Internet pueden ser ltiles, pero es posible gue
\Q este tipo de archivo dafie su equipo. Sdlo instale software de los fabricantes

en los que confia. (Cudl es el riesgo?
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e Tras esto, aparecera la pantalla del Sistema Operativo (ver imagen)

@ T - Session Viewer =

=& Archive Ver Macros Herramientas Ayuda

welcome to Windows 3

i dows Server2003
¥ Standard Edition

@ Press Cirl-Alt-Delete to begin.

Requiring this key combination at startup helps keep your
computer secure. For more information, dlick Help.

e En el caso de un Windows Server, posiciona el mouse en la parte superior dentro de la ventana y luego

hacé un click sobre la opcion Macros. Luego, selecciona la opcién Ctrl + Alt + Supr.

@ T - Session Viewer ( 1 =
<4 Archivo Ver | Macros erramientas Ayuda

Ctrl-Alt-Supr
Alt-Tab 2

Alt-Esc
Ctrl-Esc
Alt-Espacio
Alt-Entrar
Alt-Guidn
Alt-F4
ImprPant
&% Pross Ctrlalt-Dele Alt-ImprPant
F1

Pausa

Welcome to Windows

Requiring this key combinatic

computet secure, Far more i
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e Ingresa el usuario y clave del sistema operativo y luego presiona en el boton OK

© T/ - Session Viewer ==

Log On to Windows 3

¢ 7 Windows Server2003
¥ Standard Edition

User name: I Adinistratar

Password: I ssssse

2 WI Cancel | St Do, | Options <<

e Para el caso de un Servidor Dedicado Linux, si visualizas una ventana totalmente negra, hacé un click
sobre la pantalla y luego apreta la tecla Escape para que aparezca la linea de comandos. Luego, escribi el
usuario y clave del sistema operativo para poder ingresar al mismo.

Para conocer mas sobre el servicio de Servidor Dedicado IPLAN, te recomendamos la lectura de los
instructivos publicados en el Centro de Ayuda IPLAN en http://clientes.iplan.com.ar/centrodeayuda

Esperamos que el presente instructivo te haya sido de utilidad.

Centro de Atencioén Técnica — IPLAN
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